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Crece gasto global en ciberseguridad, pero el ransomware no se detiene

Por staff de redaccion Infosecurity Mexico

Aunque no es un fenbmeno nuevo, hablar de cibercrimenes resulta un tema recurrente en la
actualidad, ya que a diario se escucha de algun acontecimiento en el mundo relacionado con
afeccién de datos y sistemas. Se tiene el registro de que el primer delito considerado como
cibercrimen se llevo a cabo en Francia', en 1834, cuando dos ladrones robaron informacion del
mercado financiero pirateando el sistema telegrafico francés.

Desde entonces, el mundo empresarial ha experimentado varias transformaciones y avances
tecnoldgicos que, al tiempo de generar beneficios, han provocado riesgos potenciales y reales,
sobre todo en lo relacionado al uso de las Tl. En ese sentido, uno de los hitos que cambiaron el
quehacer empresarial fue el surgimiento de Internet, cuyo inicio se registra alrededor del afo
19602, aunque la fecha puede variar dependiendo la fuente.

Hoy en dia, uno de los temas de los que mas se habla es el de la digitalizacién, que se refiere
al uso de tecnologias digitales para cambiar un modelo de negocio y proporcionar nuevos
ingresos y oportunidades de produccién de valor3. Conduce a grandes cambios en los procesos
y también puede influir significativamente en la satisfaccion del cliente y la calidad del producto.

Algunos ejemplos de tecnologias digitales son los sitios web, los teléfonos celulares, sistemas de
geolocalizacion, cajeros automaticos, blogs, computadoras y otras herramientas que, por otro
lado, son afectadas por los cibercriminales a través de una gama multiple de formas de ataque
que provocan grandes dafos.

El problema es de tal dimensidén que se calcula que el gasto global en ciberseguridad alcanzara
la cifra de mas de 1.75 billones de ddlares, de forma acumulativa, en el 2025, iniciando el calculo
desde el 2021. Esto se debe al imperativo de proteger a las empresas, precisamente cada vez
mas digitalizadas*, los dispositivos de Internet de las cosas (loT), y a los propios usuarios.

Solo como referencia, en 2004, el mercado mundial de ciberseguridad valia solo 3,500 millones
de dodlares®, y ahora es uno de los sectores mas grandes y de mas rapido crecimiento en la
economia de la informacién, por eso se esperaba que el mercado de la ciberseguridad creciera
un 15 %, ano tras afo, entre 2021 y 2025.

Las empresas requieren invertir en ciberseguridad porque las ciberamenazas son multiples, y
quiza una de las mas recurrentes es el ransomware, que impide a los usuarios acceder a su
sistema o0 a sus archivos personales, y exige el pago de un rescate para poder recuperar el
acceso.

Este delito caus6 danos por 20,000 millones de ddlares en el 2021, y se calcula que la cifra
alcanzara los 265,000 millones para el 2031¢. El problema radica en que, de todas las victimas,
el 32% paga el rescate, pero solo recuperan el 65 % de sus datos, en tanto que solo el 57 % de
las empresas recupera su informacion gracias a que cuentan con una copia de seguridad. La
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amenaza es mayor, porque la frecuencia de los ataques de ransomware a gobiernos, empresas,
consumidores y dispositivos seguira aumentando durante los préximos ocho afios, llegando a
realizarse un nuevo ataque cada dos segundos para el 2031.

Tampoco se puede ignorar la variante del ransomware dirigido, especialmente orientado a las
industrias que dependen en gran medida de softwares especificos para ejecutar sus actividades
diarias. Un ejemplo de tal modalidad de ransomware es el ataqgue Wanna Cry’ en los hospitales
del Servicio Nacional de Salud en Inglaterra, Escocia, que corrompié mas de 70,000 dispositivos
médicos.

Desde luego, existen mas amenazas, y por eso es que vale considerar a Infosecurity Mexico
como un foro en el que se presentan los profesionales de la ciberseguridad, quienes compartiran
las mejores practicas y mostraran la tecnologia mas avanzada para prevenir ataques y solucionar
problemas causados por ciberataques. La cita es cada vez mas cercana.
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